
復旧に自信がない85％のIT担当者が
最低限押さえるべき「リスク」と「対処法」

システム復旧に自信があるのはわずか15%?!



スタンバイ」という機能を標準で提供している。
　仮想スタンバイは、稼働中のシステムのバッ
クアップデータを基に遠隔地でシステムを自
動で再構成する。平時に定期的に代替マシン
を構築しておくので、万一障害が発生した場
合も、この代替マシンをそのまま利用すれば
よい。問題が発覚してから複雑なリカバリーの
工程を実行するわけではないため、リストア時
間ゼロで誰でもシステム復旧が可能だ。
　業務継続のみが目的であればレプリケーショ
ンで行えるが、バックアップのような複数世代の
管理は難しい。システム全体を任意の世代に復
旧するのが目的であればバックアップが必要に
なる。バックアップを利用する仮想スタンバイで
あれば、バックアップデータさえあれば、
「VMware vSphere」「Microsoft Hyper-V」
といったハイパーバイザーや「Amazon Elastic 
Compute Cloud（EC2）」などのサービスから
システムを起動できる。加えて、永久増分バック
アップに重複排除やデータ圧縮の機能も標準
で搭載されているので、回線コストも抑制しな
がら短時間で処理を完了できる。
　仮想スタンバイは、バックアップのみならず、
物理環境を仮想化環境に移行する「P2V
（Physical to Virtual）」ツールとしても評価
されている。CPUのソケット単位のライセン
スであれば、システム移行に利用した後、同
じライセンスをバックアップ運用に転用できる
ため、システム移行と併せて運用コスト削減を
目指す際にも有効だ。

 

失敗パターン2：復旧完了まで 
必要なデータを参照できず 
業務が止まってしまう

　仮想スタンバイサーバは、遠隔地のスト
レージにシステムを丸ごとバックアップしたの
ち、そのデータを基に仮想マシンを構成する。
このため、ストレージが切迫している場合は別
の方法が必要だ。

　リカバリー環境に十分な投資ができないシ
ステムの場合はどうすればよいだろうか。この
場合でも、Arcserve UDPであれば「インス
タントVM」を選択できる。
　インスタントVMは、通常のバックアップ
データを参照して仮想マシンを起動する仕組
みだ。復旧先用のハイパーバイザーとバック
アップデータがあれば利用できることから、リ
ストア先にストレージがある必要はなく、ま
た、標準ライセンスのみで利用できる。このた
め、コストを抑えつつ、簡易なシステム復旧が
可能だ。本番環境を復旧するまでの代替とし
てデータを参照するような目的に合致した仕
組みといえる。仮想スタンバイで稼働し続ける
中、本番環境の復旧を行ったとして、その渦
中のシステムに含まれるデータは参照できな
くなってしまう。業務中で必要なデータだけで
も復旧したい、といった場合にはインスタント
VMで暫定的な復旧が可能になると安心だ。
　インスタントVMの最大のメリットは、リカ
バリーのための事前準備が不要という点にあ
る。事前に仮想マシンを構成しておく仮想スタ
ンバイに比べて、障害時の作業は多くなるが、
いつでも必要なときに起動できるという手軽
さがある。つまり、有事の際のリカバリーでな
くても使えるということだ。
　この特徴は、システムがマルウェアに感染し
たときに役立つ。例えばランサムウェアに侵害
されたとき、感染前のデータに戻すためには、
正常な世代を探さなければならない。インス
タントVMであれば、世代ごとに起動を確認
し、正常な状態のシステムを探すことができる
というわけだ。

失敗パターン3：リカバリー時に
発覚する復旧できないエラー

　IT担当者にとって最大の恐怖は、バックアッ
プデータからシステムを復旧できないことで
ある。戻せることを信じて長期間取得してきた

IT担当者の 85％は「システム復旧に自信がない」という。状況に即した復旧計画見直しに手が回らない企業では、どうすれ
ば効率よく確実にシステムを復旧できるだろうか。

　企業が持つ情報システムは種類が多岐にわ
たるようになり、それぞれが抱えるデータ量も
かつてないほど増えている。そしてそれらの多
くは、事業運営上、あるいはコンプライアンス
やガバナンス上、失うことが許されない。
　ならば、データ保護の体制は万全かという
と、実際はそうではない。Syncsortが 2018
年 1月 10日に発表した調査レポート「The 
2018 State of Resilience」のサマリーで
は、IT担当者の 85％が「復旧計画を立てて
いない」または「自社の復旧計画に 100％の
確信はない」と回答したことが明らかになって
いる *。
　万一システム障害が起こった時、安全に対
処する準備が整っていると明言できる企業は
わずか15％。その他のほとんどの回答者が復
旧方法を計画していないか計画の検証を十分
に行っておらず、どんなケースでどう失敗する
かの目星も付いていない可能性が高い。現状
とは異なる環境で策定した古い復旧計画がそ
のままになっているケースもあるだろう。
　システム復旧では技術的な問題だけでなく
組織的な課題もリスクになりやすいが、こうし
た情報も復旧計画の検証や実行経験がなけ
れば勘所をつかみにくいポイントだ。
　そこで、本稿ではバックアップ／リカバリー
の現場で実際によくある失敗を類型化して問
題の所在を解説、対処法のベストプラクティス
を併せて紹介する。

失敗パターン1：特定の技術者が
いないとリカバリーできない

　リカバリーで懸念されるのは、障害発生時
に必ずしもリカバリー経験者や熟練のエンジ
ニアが復旧作業を担当するわけではない、と
いう点だ。マニュアルなどがあったとしても、た
またまその場にいた担当者だけで有事の混乱
の中、経験の少ない作業を実行することはそ
れだけで大きなリスクだ。
　Arcserve Japanが提供するバックアップ
製 品「Arcserve Unified Data Protection
（UDP）」は、こうした課題を解消すべく「仮想

*https://www.syncsort.com/en/About/News-Center/Press-Release/Syncsort-State-of-Resilience-Report

UDP 業務継続　仮想スタンバイ

UDP 業務継続　インスタントVM

※「仮想スタンバイ」の操作は、上記のキーワードで検索して 
　 動画でご覧いただけます。

※「インスタントVM」の操作は、上記のキーワードで検索して 
　 動画でご覧いただけます。

https://www.syncsort.com/en/About/News-Center/Press-Release/Syncsort-State-of-Resilience-Report
https://youtu.be/RO8OVE29XI8
https://youtu.be/yWvK2mBcGZg


データが、どこかのタイミングで何らかのエ
ラーを含んでしまったために復旧できない、あ
るいは復旧に長期間がかかってしまうことが
往々にして発生する。
　バックアップ過程で一部のデータにエラー
が生じた場合でも、単純にバックアップデータ
の書き込み完了しか管理していない場合は、
バックアップが正常に完了したと誤認識してし
まうことがある。しかし、毎回取得したデータ
をテストするには時間やコストがかかる上、世
代ごとの整合性をチェックするのは困難だ。
日々のバックアッププロセスの中でデータ整
合性を確認する仕掛けがあれば、この不安は
払拭できる。
　そこで Arcserve UDPは、独自の「アシュ
アードリカバリ」という機能を組み込んでい
る。バックアップ取得と同時にデータの整合性
を検査する。実際には、次の 2つの手法から
システムごとに選択できる。
　1つは、先に紹介したインスタントVMの
機能を用いる手法だ。インスタントVMでバッ
クアップしたシステムを実際に起動し、システ
ムが起動するかどうか、サービスを実行でき

るかどうかを検査する。カスタムスクリプトの
自動実行にも対応しており、アプリケーション
の動作を確認することも可能である。
　もう 1つは仮想ディスクを参照し、ファイル
そのものをチェックする手法である。ファイル
システムの整合性がとれているか、ディスクに
破損はないかといったことを検査する。特定
のファイルの整合性を確認したいときは、カス
タムスクリプトで読み込めるかどうかをチェッ
クすればよい。
　こうした検査は、バックアップフローに組み
込まれ、自動的に実行されるため、担当者の
手を煩わせることがない。実行結果はログと
して確認でも、エラー時のみ電子メールで結
果を受け取ることもできるため、何かエラーが
発生したときにもすぐに対処できる。

ライセンスコスト＋運用環境の 
改善策にも「使える」機能群

　仮想スタンバイとインスタントVMはサー
バ用標準ライセンス「Advanced Edition」で
利用できる。
　一方のアシュアードリカバリは「Premium 

Edition」および「Premium Plus Edition」
で利用できる機能だ。実は Premium／
Premium Plusであれば、これらの機能と同
時に、「Arcserve Backup」の全ての機能や
「A r c s e r v e  R e p l i c a t i o n ／ H i g h 
Availability」の一部機能など、高度な仕組み
を利用できる点も加えておきたい。Oracle 
DatabaseのRMAN方式バックアップなど、
従来は追加ライセンスが必要だった高度な
バックアップも、UDPなら追加ライセンス不
要で利用できるようになるため、UDPに切り
替えることでライセンスコストの削減に結び
付く場合もあるだろう。
　Arcserve UDPでは、（1）誰でも戻せる
仮想スタンバイ、（2）すぐに戻せるインスタン
トVM、（3）確実に戻せるアシュアードリカバ
リの 3段構えでリカバリーを確実なものにし
ていることがお分かりいただけたのではない
だろうか。ここに挙げた失敗例は特異なもの
ではなく、多くの企業がいざというときに直面
してしまった問題だ。システムの見直しと併せ
て確実性と効率、コスト削減を目指すならば
一度は検討したいソリューションだろう。

アシュアードリカバリの動作イメージ
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