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GARANTA UM FUTURD SEM RANSOMWARE
COM ARGSERVE E SOPHOS

Previna, proteja e imunize para manter
os criminosos cibernéticos afastados, garantir
que as operagoes ocorram sem problemas ~c

=
e cumprir facilmente seus SLAs. o ___“

O ransomware é, sem duvida, o maior risco para as empresas € a ameaca mais terrivel para o ambiente de TI.
Ele ja pode ser considerado uma epidemia mundial, com custos estimados em US$ 11,5 bilhdes para 2019 e
USS$ 20 bilhées para 2021". Esta na hora de reagir.

A protecdo de dados da Arcserve com a seguranca cibernética da Sophos oferece o Unico produto do mercado
que neutraliza completamente os ataques cibernéticos. Combinando a tecnologia de deep leaning para
protecdo dos pontos de extremidade com funcionalidades de continuidade dos negocios dentro e fora da
empresa, ele garante as empresas um futuro sem ransomware por meio de uma abordagem multicamada
para total resiliéncia do ambiente de TI.

A primeira e a ultima linhas de defesa contra ataques cibernéticos

Mantenha a empresa funcionando sem problemas e atenda aos SLAs (acordos de nivel de servico) com
funcionalidades de backup, recuperagao de desastres, alta disponibilidade e seguranca cibernética
perfeitamente integradas em uma solucdo tudo em um que pode ser implementada em apenas 15 minutos.
A protecdo completa de ponta a ponta é resultado da integracao do Sophos Intercept X Advanced for Server
com os Arcserve Appliances, uma solucdo pronta para uso para recuperacao de desastres e disponibilidade
dos aplicativos. Agora, os profissionais de TI podem:

Impedir e mitigar o ransomware, implementando a primeira e tltima linhas de defesa com
protecao integrada dos pontos de extremidade e tecnologias para a continuidade dos negocios
que aceleram a prevencao de ameacas e restauram imediatamente os dados de backup

Proteger, gerenciar e expandir o ambiente com recuperacao de desastres dentro e fora da
empresa, backup e alta disponibilidade

Ir além das abordagens de seguranca reativas e bloquear a mais ampla variedade de ameagas
com tecnologias avangadas de deep learning que detectam malwares conhecidos e
desconhecidos, sem depender de assinaturas

Confiar na dnica solucao testada e aprovada criada por fornecedores que, juntos, tém mais de
70 anos de experiéncia em protecao de dados e sistemas de Tl contra interrupcdes

Ganhar tranquilidade com um Unico ponto de contato para servicos de backup, recuperacdo de
desastres, seguranca, hardware e nuvem

Liberar tempo instalando a solucdo em 15 minutos e obtendo suporte no local em apenas 4 horas
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UMA PLATAFORMA - PROTECAD E SEGURANGA DOS DADDS SIMPLIFICADA
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Os profissionais de Tl precisam de uma abordagem simplificada para manter os criminosos cibernéticos
afastados. Um modelo mais inteligente que eleve a resiliéncia de Tl a um nivel incomparavel. A Arcserve
transforma os produtos mais antigos de prote¢do de dados em reliquias com os Arcserve Appliances turnkey, a
primeira solucdo a combinar software premiado de protecdo de dados, armazenamento desduplicado acelerado
por flash, processamento poderoso do servidor e rede de alta velocidade com redundancia de hardware e
servicos em nuvem para disponibilidade completa dos aplicativos.

Para proteger os backups de dados e sistemas de ransomware e outros ataques, os Arcserve Appliances integram
o Sophos Intercept-X Advanced for Server, protecao avangada de pontos de extremidade que combina
deteccdo de malware com e sem assinatura, rede neural de deep learning, tecnologia contra exploracgao,
tecnologias WipeGuard e CryptoGuard contra ransomware e muito mais para bloquear o acesso da maior
variedade de ameacas a pontos de extremidade

O resultado é a primeira e Unica solugdo completa e multicamada para neutralizar completamente os ataques
cibernéticos.

PRINCIPAIS RECURSOS

Prevencao total contra ransomware agora simplificada
Implemente recuperagao de desastres e backup seguros para servidores fisicos e instancias
do Windows/Linux na nuvem.

Proteja maquinas virtuais VMware, Hyper-V, RHEV, KVM, Nutanix AHV, Citrix e Xen com backup
sem agente e com agente.

Faca backup e recupere o Microsoft Office 365, UNIX, FreeBSD, AlX, HP-UX, Solaris, Oracle Database,
SAP HANA e muito mais, protegendo toda a infraestrutura de Tl contra ransomware.

Acione dezenas de maquinas virtuais no appliance com CPUs com processadores Intel Xeon
de até 20 nucleos e até 768 GB de RAM DDR4 de 2400 Mhz
Protege seus backups de qualquer ameaca

Mantenha seus backups de dados e do sistema em seguranca com o Sophos Intercept-X Advanced
for Server, integrado e disponivel nos Arcserve Appliances.

Proteja-se contra qualquer ameaga, inclusive de malwares desconhecidos, com uma rede neural
de deep leaning combinada com protecao por assinatura de ameagas comuns.

Previna-se contra as principais técnicas de invasao, entre elas coleta de credenciais, movimento
lateral e escalonamento de privilégios com prevencado contra exploragdo.

Impegca ataques de ransomware nos backups de dados com CryptoGuard e os ataques aos registros
mestre de inicializagdo com WipeGuard.
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Expansao sem limites

Viabilize o crescimento seguro dos negécios e do ambiente de Tl com 11 op¢des de configuracgao,
variando de 12 TB a 504 TB de capacidade real por appliance.

Acompanhe o aumento do volume dos dados expandindo a capacidade original em até quatro
vezes com kits de expansao que podem ser implementados em campo no appliance.

Amplie e estenda com tranquilidade o alcance até a nuvem com servigos de nuvem hibrida
totalmente integrados.

Reduza os requisitos de armazenamento de backup em até 95% com drives SSD integrados
e desduplicagdo global super eficiente.

Elimina interrupgdes de Tl causadas por ransomware

Instale rapidamente a Unica solugao contra ransomware multicamada que vocé configura
e esquece e que comprovadamente pode ser implementada em menos de 15 minutos.

Proteja centenas de sistemas com gerenciamento de recuperacao de desastres e backup escalavel
e baseado em politicas.

Ganhe até 50% mais tempo para se dedicar a iniciativas estratégicas de Tl.

Mantenha as partes interessadas da empresa e de Tl informadas com relatérios de SLAs que incluem
comparagdes entre o objetivo de tempo de recuperagao (RTO) e o tempo real da recuperagao (RTA).

Mais tranquilidade
Remova a complexidade do “faca vocé mesmo” de orquestrar uma estratégia coesa de protecao
de dados e seguranca cibernética com uma solugao, de um fornecedor para backup, recuperacao
de desastres, alta disponibilidade, seguranca, hardware e servicos em nuvem.
Recupere dados e sistemas Windows/Linux em hardware, nuvem e hipervisores.
Confira a facilidade incomparavel de implementagao e a usabilidade de um processo simples de configuragao
por assistente.
Protege de desastres com sérias consequéncias

Aproveite os beneficios das economias de escala da nuvem armazenando backups e ativando
rapidamente sistemas fora da empresa na Arcserve Cloud ou em nuvens publicas e privadas como
Amazon® AWS, Microsoft Azure®, Eucalyptus® e Rackspace®.

Reduza a necessidade de largura de banda dedicada com replicagdo de backup integrada
e otimizada para WAN.

Envie copias de dados e sistemas confidenciais para fora da empresa gragas a integracdao comprovada
com drives e bibliotecas de fita.

DESEMPENHO

Os Arcserve Appliances deixam o ambiente mais dinamico porque possibilitam varios cenarios de implantagao,
entre eles, um Unico local, local principal, entre locais, local central do appliance e uma combinagao de
sistemas dentro da empresa, remotos e na nuvem. Cada appliance é uma solucdo de recuperacao e backup de
desastres independente, que vocé configura e esquece, criada com funcionalidades especificas para a nuvem,
desduplicacao global na origem, replicacdo em varios locais, integracdo com fita e recursos automatizados para
restauracao dos dados.

Com desempenho incomparavel, os modelos 9012, 9024 e 9048 tém taxa de transferéncia de até 20 TB por hora,
considerando desduplicagdo global na origem, a uma taxa de desduplicacao de 98%. Os modelos 9072DR,
9096DR, 9144DR, 9192DR, 9240DR, 9288DR, 9360DR e 9504DR de Arcserve Appliance tém taxa de transferéncia
de até 76 TB/hora, considerando a desduplicacao global na origem e taxa de desduplicacao de 98%.
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9012 9024 9048 9072DR 9096DR 9144DR 9192DR 9240DR 9288DR 9360DR 9504DR
Capacidade real (TB)* 12 24 48 72 96 144 192 240 288 360 504
Capacidade real maxima
com Kit de Expanséo (TB) * N/A N/A N/A 288 384 408 N/A
Capacidade real
gerenciada maxima 2 7 144 288 3456 4896 6048
Tamanho 1U 2U
384 GB
RAM base 48 GB (6x8) 192 GB (12x16) (12x32)
RAM maxima 176 GB 384 GB 768 GB
SSD 1x 480 GB 2x 1.9 TB (RAID1)
CPU Intel ® Xeon® Silver 4108 Dual Intel ® Xeon® Silver 4114
Controladora RAID PERC H730P Low Profile, P
2GB NV Cache PERC H730P Minicard, 2GB NV Cache
Configuragdo da RAID RAID5 RAID6
Compartimentos de drive 3xHDD, 1xSSD 16xHDD, 2xSSD
HD SAS de 12G 3x2TB 3x4TB 3x8 TB 5x8 TB 6x8 TB 8x8TB  10x8TB 12x8TB 10x12TB 12x12TB 16x12TB
Capacidade util 4TB 8TB 16 TB 24TB 327TB 48TB 64 TB 80TB 96 TB 120 TB 168 TB
Kits de expansao opcionais v v v v v v v
Slots DIMM 10° 24
Portas LAN Broad . .
ortas 572&1 fonB 2 on-board (+4 opcionais) 4 on-bard
Controladora externa ) ;
HBA SAS de 12 Gbps Opcional Incluido
Adaptador 10GBase-T . ,
de duas portas Intel X550 Opcional Incluido
Adaptador SFP+FC de duas .
portas 10G Intel X710 Opcional
HBA Fibre Channel de porta Opcional

dupla de 16Gb QLogic 2692

Gerenciamento remoto

de hardware iDRAC 9 Enterprise
Duas, hot-plug, redundantes

Fontes de alimentagdo Dual, Hot-Plug, Redundant Power Supply (1+1), 750 W

(1+1), 550 W
Peso 24 kg 34 kg
(53 1b) (75 Ib)
Dimensdes no rack * 65,7cmx43,4cmx4,3cm 67,9cmx43,4cmx8,7cm
(25,9 pol x 17,1 pol x 1,7 pol) (26,7 pol x 17,1 pol x 3,4 pol)
Dimensdes externas * 72,9 cmx48,2cmx4,3cm 75,1 cmx48,2cmx 8,7cm
(28,7 pol x 19 pol x 1,7 pol) (29,6 pol x 19 pol x 3,4 pol)
Dimensées da embalagem 92cmx59cmx25¢cm 97 cmx 66 cm x 30 cm
(36 pol x 23 pol x 10 pol) (38 polx 26 pol x 12 pol)

Sobre a Arcserve

A Arcserve fornece solugdes excepcionais para protecao de ativos digitais de valor inestimavel para empresas que
precisam de protecao de dados abrangente e em larga escala. Fundada em 1983, a Arcserve € o nome mais
experiente do mundo em solugdes para a continuidade de negdcios, protegendo infraestruturas de Tl de diferentes
geracdes com aplicagdes e sistemas em qualquer local, dentro da empresa e na nuvem. Organizagdes em mais de
150 paises confiam na experiéncia, no conhecimento e nas tecnologias integradas e altamente eficientes da
Arcserve para eliminar os riscos de perda de dados e de inatividade prolongada, reduzindo em até 50% os custos e

a complexidade da realizagdo de backup e recuperagéo de dados.

Sobre Sophos

Mais de 100 milhdes de usudrios em 150 paises confiam no Sophos como a melhor prote¢do contra ameacas
complexas e perda de dados. O compromisso da Sophos é fornecer solugdes de seguranga completas, faceis de
implementar, gerenciar e usar, que proporcionam o menor custo total de propriedade do setor. A Sophos oferece
criptografia premiada, seguranca para pontos de extremidade, web, e-mail, celular, servidor e seguranca de rede
com o suporte do SophosLabs, uma rede global de centros de inteligéncia de ameagas.

Saiba maisem www.arcserve.com/br
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