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Anticipate A Los Atacantes Cibernéticos
Con Una Estrategia Holistica De
Proteccion Contra El Ransomware




En los entornos empresariales de hoy, todo
el dia conectados y obsesionados por los
datos, las amenazas cibernéticas son la
prioridad de los equipos de seguridad de TI.

El ransomware, en particular, es la causa de muchas noches en vela.
La frecuencia de los ataques esta subiendo, y las Gltimas cepas y
tacticas son cada vez mas personalizadas, destructivas y dificiles de
detectar con rapidez.

Por ejemplo, desde 2019, hubo al menos 440 ataques de
ransomware dirigidos contra sectores de infraestructura critica,

como salud, servicios financieros, gobierno y educacion. En

2020, el COVID-19 dio lugar a una tendencia de ataques de
ransomware y fraudes por suplantacion de identidad (phishing)
relacionados con la pandemia, dirigidos a empleados distraidos
que buscaban respuestas y garantias durante una época de grandes
incertidumbres.

El ransomware contintia evolucionando con nuevas tacticas y
tecnologias que surgen constantemente, por ejemplo:

Doble extorsion
Los operadores de ransomware no solo cifran tus
datos, sino que también los publican en Internet.

o

S Cifrado diferido
o '@ El ransomware permanece inactivo durante un
periodo de tiempo antes de cifrar los datos con el fin
de actuar cuando estén listas las copias de seguridad.

f\ Ataques sobre copias de seguridad
, Algunas cepas de ransomware buscan archivos
de respaldo y los encriptan, lo que hace que la
recuperacidn de desastres se vuelva una pesadilla.
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Como los entornos de Ti
actuales posibilitan los
ataques de ransomware

La naturaleza y el disefo de los entornos modernos de Tl

crearon un ecosistema con muchas partes en movimiento

y sistemas dispares.

Esta falta de conexidn invariablemente amplia la superficie de ataque de una organizacion
y hace que sea mas dificil defenderse contra ataques de ransomware. Algunas de las
vulnerabilidades mas explotadas surgen de un grupo de fuentes comunes.

Altos niveles de complejidad

Las infraestructuras de Tl de hoy son altamente complejas. Muchas organizaciones tienen
problemas para respaldary proteger su amplia gama de plataformasy aplicaciones. Es
comdn que los equipos de Tl tengan que hacer malabares para manejar una gran variedad
de elementos de infraestructura, tales como::

@ Infraestructuras locales y de nube publica, privada o hibrida

@ Dispositivos y computacién movil

Soluciones como software como servicio (SaaS), plataforma como
servicio (PaaS), e infraestructura como servicio (laaS)

Y mucho més
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Riesgo de proveedores externos

Ala hora de asociarse con un tercero, es esencial confirmar que se toma la
seguridad cibernética con la misma seriedad que tu empresa. Cualquier acceso,

red y base de datos que compartan puede ser un punto débil que los operadores

de ransomware pueden aprovechar. Por eso, es fundamental tener procesos
sélidos de diligencia debida y evaluacién de seguridad.

Equipos distribuidos

EL COVID-19 convirtié a casi todos los equipos en equipos distribuidos. No
obstante, el poco tiempo que tuvieron para prepararse para la transicion hizo
que las organizaciones se acomoden apresuradamente a una infraestructura
de soporte y seguridad “lo suficientemente buena”. En muchos casos, “lo
suficientemente buena” no era en verdad tan buena. Por eso, los trabajadores
remotos se convirtieron en victimas populares para los delincuentes
cibernéticos.

Falta de parches y actualizaciones

Los parchesy las actualizaciones de seguridad son tediosas y consumen
mucho tiempo. También son dos de las mejores formas de evitar los ataques
de ransomware. Los estudios muestran que una de cada tres violaciones de
seguridad podria haberse evitado con parches actualizados. En realidad, se
lanza al mercado un caudal infinito de parches, y muchos equipos de Tl no
llegan a dar abasto para seguirles el ritmo.

Sistemas heredados

Los sistemas y el software heredados son una invitacién abierta para los
operadores de ransomware. Los sistemas mas antiguos no se integran
adecuadamente con las soluciones mas nuevas de seguridad cibernética, lo que
significa que no cuentan con el nivel de seguridad suficiente.
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Suma de costos
directos e indirectos
del ransomware

El dafio de un ataque exitoso de ransomware puede variar

considerablemente segln el tipo de organizacion, la industria, el
nivel de riesgo y la gravedad del ataque. Sin embargo, todas las

empresas necesitan tener presente una verdad universal: el daifo
del ransomware va mucho mas alla del dafio del ataque inicial.

Existen varios impactos de un ataque de ransomware que resultan mas obvios e
inmediatos, como:

@ Tiempos de inactividad y pérdida de productividad por el cifrado de los datos

@ Pérdida de ganancias como resultado de esta inactividad

@ Pérdida potencial de datos si las copias de seguridad no estan completas o seguras

Costos directos de los esfuerzos de limpieza y los pagos de rescate (si decides tomar
esa decision, que nosotros no recomendamos)
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Sin embargo, existen otros impactos a largo plazo mucho menos tangibles,
pero igual de dafiinos. Por ejemplo, es dificil cuantificar el dafio a la
reputacion. Las violaciones de seguridad afectan la confianza de los clientes
y de los accionistas de la empresa. Pueden generar una reduccién en la
cantidad de clientes nuevos y actuales que eligen otros proveedores de
soluciones, o una pérdida de ventaja competitiva en el mercado.

Segln el sector en el que se desarrolla tu empresa, y la gravedad del ataque,
tu organizacion puede verse envuelta en problemas de cumplimiento y

regulatorios, o afectada por un procedimiento legal por resarcimientos con
posibles multas y penas considerables.

Las violaciones de seguridad afectan
la confianza de los clientes y de los
accionistas de la empresa. Pueden
generar una reduccion en la cantidad
de clientes nuevos y actuales

que eligen otros proveedores de
soluciones, o una pérdida de ventaja
competitiva en el mercado.
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Estrategia holistica de
proteccion contra el
ransomware

Ante los nuevos tipos de amenaza de ransomware, muchas

organizaciones notan que sus antiguas estrategias de seguridad
y mitigacion ya no son adecuadas. A partir de esto, los equipos
de seguridad de Tl empezaron a adoptar soluciones holisticas y
proactivas para prevenir los ataques de ransomware.

Una estrategia holistica de proteccidn contra el ransomware es como aplicar un
campo de fuerza a tu organizacién. Incorpora una estrategia de seguridad integral
que bloquea el acceso y minimiza el dafio a tu infraestructura de Tl con medidas
tanto defensivas como ofensivas.

Una protecciéon completa contra el ransomware incluye una combinacién de:

&

l = | Tecnologias y herramientas de seguridad cibernética

Capacidades de recuperacion orquestadas

Planes viables para administrar empleados, politicas y procesos
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Tecnologias y herramientas de seguridad cibernética

La proteccion de datos criticos para el negocio y de infraestructuras de multiples generaciones es un
objetivo primario de los equipos de seguridad de TI. Como parte de una estrategia holistica de proteccion
contra el ransomware, la seguridad cibernética incluye todo, desde la proteccién de endpoints y
firewalls, hasta la administracion de identidades y accesos y la prevencion de la pérdida de datos.

Para poder enfrentar los desafios actuales de ransomware, tu solucién de seguridad cibernética debe
incluir tecnologia de deteccidn y prevencion, como por ejemplo:

@ Deteccion de malware basada en firmas y sin firmas
@ Una red neuronal de deep learning

@ Tecnologia contra exploits, como Sophos Intercept X Advanced

Capacidades de recuperacion orquestadas

En un mundo ideal, el 100% de los ataques de ransomware se evitarian el 100% de las veces. En realidad,
existe una posibilidad bastante importante de que tu organizacion se vea afectada en algin momento. Una
rapida recuperacion luego de una crisis depende de tu nivel de preparacion y orquestacién. Ambos puntos
deben ser incluidos en tu estrategia holistica de proteccion.

Las organizaciones altamente resilientes tienen un plan de recuperacion de desastres (DR) probado y listo
para su implementacién mucho antes de necesitarlo. Uno de los componentes principales de un plan sélido
de DR es un proceso de backup seguro, completo y actualizado. Pero por si solo no es suficiente.

Tu plan de recuperacién debe incluir, sin falta, backup en la nube, pero también proteccién contra las nuevas
cepas de ransomware que atacan los archivos de copias de seguridad. La estrategia tradicional de backup
3-2-1yano es suficiente. Para garantizar capacidades integrales de recuperacion, ahora es necesario incluir
copias de seguridad aisladas, es decir, un plan de backup 3-2-1-1.

Dado que cada vez mas organizaciones estan trabajando con empleados remotos que usan soluciones
basadas en la nube como Microsoft Office 365, es fundamental contar con un plan implementado para
proteger tus aplicaciones de Saa$ ante posibles pérdidas de datos. Muchas soluciones de SaaS utilizan un
modelo de responsabilidad compartida, es decir, si no realizas un backup de tus datos, es tu problema.
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ACCioneS para emp|eadOS, p0|iticas y procesos Otra forma de minimizar el aspecto de error humano en las amenazas de

ransomware es implementar politicas de acceso seguro, como la autenticacion
de factores multiples, y de diligencia debida, como controles de antecedentes
de empleados, evaluaciones de riesgos de terceros y una seguridad fisica
tradicional bien implementada.

Las personas suelen ser el punto mas débil en la cadena de proteccién contra el
ransomware. ;Qué pasaria si pudieras hacer que todos tus empleados sean una
extension del rea de Tl para asi convertirse en tu primera linea de defensa?

La capacitacion es el primer paso para mitigar el error humano. Algunas de las areas

clave en que concentrarse incluyen: Las personas suelen ser el punto
mas débil en la cadena de proteccion
contra el ransomware.

Simulacros de recuperacién de desastres con datos

Capacitacion sobre seguridad cibernética, para que los empleados sepan
a qué amenazas estar atentos

Capacitacion sobre concientizacion de seguridad, que les ensefie qué hacer
(0 qué no hacer) para evitar violaciones de seguridad e infecciones con malware
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Un futuro libre de
ransomware con el
socio adecuado

Una vez que tengas todo listo para implementar una estrategia

holistica de proteccion contra el ransomware, es importante
asociarte con un proveedor de soluciones que tenga experiencia
y conocimiento trabajando en la prevencién de ransomware.

Ademas de la experiencia, necesitaras alguien que comparta los valores de tu
empresa y entienda tu negocio.

Si tu socio y tu empresa hablan el mismo idioma y comparten metas, es mucho
mas facil trabajar en equipo para alcanzar los mismos objetivos. Un proveedor
de soluciones adecuado puede ayudarte a implementar una estratégia holistica
contra ransomware al establecer los componentes clave de un plan de seguridad
de datos y sistemas completamente sélido.

Si tu socio y tu empresa hablan el

mismo idioma y comparten metas, es
mucho mas facil trabajar en equipo
para alcanzar los mismos objetivos.
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Integracion y sequridad
La Unica forma de lograr una proteccion total contra el ransomware es mediante la
integracion de la proteccion de datos con la seguridad cibernética. Cuando tu estrategia

de proteccion contra ransomware incluye las fuerzas combinadas de soluciones como
Sophos Intercept X, y Nutanix HCI y Arcserve Unified Data Protection, puedes:

® Reducir la complejidad de la infraestructura

® Mejorar los acuerdos de nivel de servicio (SLA)

® Integrar perfectamente la seguridad cibernéticay la proteccién de datos
en todas las cargas de trabajo on-premise, de nube, de infraestructuras
hiperconvergentes (HCI) y de SaaS

Backup y recuperacion

Es imposible enfatizar demasiado sobre lo importante que es contar con un backup
seguro, probado y actualizado para poder realizar una recuperacion exitosa luego de un
ataque de ransomware o de una interrupcion no planificada. El socio correcto puede
ayudar a tu organizacion a encontrar las soluciones de backup y recuperacion adecuadas
segln tus necesidades actuales de proteccidn y almacenamiento de datos (capaces de
escalar, de ser necesario, para blindar tu estrategia de seguridad para el futuro).

Proteccion de datos por suscripcion

Es importante encontrar un socio que tenga en cuenta los objetivos de tu organizacion
como factor principal de cualquier transaccidn. Esto es particularmente cierto a la hora
de realizar un presupuesto para una solucién de proteccién contra el ransomware.

Cuando te asocias con un proveedor de soluciones que ofrece licencias universales,
tienes la tranquilidad de que todos tus datos estan protegidos y ademas sabes qué estas
pagando exactamente. Sin costos ocultos, solo pagas por lo que necesitas, para escalar
verticalmente segln tus necesidades.
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Defiendete, evoluciona

y adaptate

Tanto el ransomware como las otras amenazas cibernéticas llegaron para quedarse.

Nuestra Unica opcion es aprender a defender nuestros sistemas, aplicaciones y datos.

Estas amenazas estan en constante evolucion y adaptacion, por lo que nuestras estrategias
de seguridad también deben evolucionar y adaptarse constantemente.

Una seguridad completa de los datos comienza con un enfoque administrado para
proteger las infraestructuras de Tl y los datos de respaldo frente a los ataques cibernéticos,

pero esto no es todo.

El camino hacia un futuro libre de ransomware debe incorporar tecnologia de seguridad
cibernética, procesos orquestados de backup y recuperacion, y politicas, procesos y
capacitaciones integrales que permitan cubrir el aspecto humano de la prevencién
contra el ransomware. Los equipos de seguridad de Tl deben hacer frente a las amenazas
de ransomware de manera proactiva y continua, a través de una estrategia holistica de

proteccidn que evolucione a medida que lo hagan las amenazas.

arcserve

Para saber como Arcserve puede ayudarlo a
mantenerse por delante de los ciberdelincuentes,
pongase en contacto a continuacion.

APRENDE MAS

El camino hacia un futuro
libre de ransomware debe
incorporar tecnologia de
seguridad cibernética,
procesos orquestados de
backup y recuperacion,

y politicas, procesos y
capacitaciones integrales
que permitan cubrir el
aspecto humano de la
prevencion contra el
ransomware.
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