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D RANSOMWARE TORNOU-SE UM DOS MAIORES RISGOS PARA
05 NEGOCIOS £ A AMEAGA MAIS TEMIDA PELAS
DRGANIZAGOES DETI.

O ransomware tornou-se um dos maiores riscos para as empresas

e a ameaca mais temida para os departamentos de TI. J4 pode ser
considerado uma epidemia mundial com custos estimados em

USS 20 bilhoes para 20211

Mas o cenario ndo precisa ser tdo terrivel assim para os profissionais
de Tl e tomadores de decisdao das empresas. Embora os criminosos
cibernéticos ndo deem sinais de que diminuirdo o ritmo, os avangos
na tecnologia de combate ao crime cibernético e de recuperagao de
desastres aliados as boas praticas de gerenciamento de Tl permitem
que as empresas revidem.

Este relatério analisa a ameaca crescente do ransomware, as
tecnologias e praticas de gerenciamento de Tl que estdo sendo
utilizadas como defesa, e apresenta uma abordagem para que se
chegue a um futuro sem ransomware.

& ' CONHEGA SEU INIMIc

O estrategista militar chinés Sun Tzu aconselhou sabiamente: "Conheca seu inimigo". Para desenvolver uma estratégia de
protecdo contra o ransomware para os sistemas de Tl, é preciso conhecer bem essa ameaca. Entdo, vamos comegar
entendendo melhor o que é o ransomware.

Os dados sao vitais para sua empresa. Eles revelam como a empresa trabalha em todos os departmentos. Eles mostram o
que aconteceu no passado, revelam o estado atual dos negécios e apoiam as decisdes. Sem eles, podemos dizer que nédo se
faz negocios. O ransomware explora exatamente isso.

O ransomware é um software malicioso criado para impedir o acesso aos sistemas ou dados do seu computador até que um
resgate seja pago. Ele pode interromper seus negécios e, se for do tipo leakware ou extortionware, vai além ameagando
extrair e divulgar seus dados.

Qualquer empresa com dados importantes armazenados em computadores ou redes corre risco, ou seja, hoje em dia,
praticamente todas. Os alvos preferenciais sdo os 6rgaos publicos locais, 6rgaos de seguranca publica, instituicoes de
salde, bancos e operadoras de cartdo de crédito. O roubo de identidade causou um prejuizo de US$ 14,7 bilhdes para os
consumidores em 20182, As vitimas ndo sao so6 as grandes organizagdes. Os ataques de ransomware atingiram tanto
consumidores como pequenas e grandes empresas.
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GOMO O RANSOMWARE FUNCIONA?

O ataque de ransomware acontece quando um computador

é infectado por um virus. A maioria dos ransomwares é um
cryptoware. Os arquivos ficam criptografados no computador
afetado e inacessiveis até que seja pago um resgate em troca de
uma chave para decodifica-los. Mas cuidado com o que vocé paga.
Mais perigosa, a criptografia falsa criptografa os arquivos e exige
resgate, mas ndo envia uma chave de decodificacao valida. As
vitimas desse tipo de ransomware, que, segundo algumas
estimativas, sdo cerca de 50% dos casos de ataque, podem nunca
recuperar 0 acesso aos arquivos, mesmo depois de pagar o resgate.
Ja o ransomware sem criptografia coloca uma tela de bloqueio
entre vocé e seus dados, sem criptografar nada diretamente.

O ransomware pode atacar arquivos especificos ou todo o sistema pelo MBR (Master Boot Record) de um drive ou o
NTFS da Microsoft, impedindo a inicializagdo do sistema operacional. Para evitar ser detectado, ele usa uma rede de
trafego criptografado como HTTPS ou Tor. Diferente de outros tipos de malware que podem operar em segundo plano,
assim que se infiltra no host azarado, o ransomware aparece exigindo criptomoedas néo rastreaveis para pagamento

do resgate.

Basta uma acao insignificante e involuntaria de um usuario inocente, como clicar em um link malicioso, por exemplo,
para que um computador seja infectado. O ransomware geralmente se espalha por e-mails de phishing, mas os

criminosos cibernéticos usam inimeras técnicas para infectar as vitimas com ransomware. Normalmente, a infecgdo
ocorre ao abrir um anexo de e-mail ou clicar em um link falso. Os vetores mais comuns para disseminar malware sao:

\@\

@
(&)

®

E-mails e mensagens de texto contendo links que baixam um malware ou um anexo com malware.

Sites cujo Unico objetivo é atrair usuarios e fazé-los clicar em um link ou download malicioso.

Malvertising ou antincios maliciosos que sdo truques que levam a clicar e fazer downloads indesejados

Midias sociais, que aparentemente estao ligadas a fontes confidveis, mas que levam a um criminoso
cibernético desonesto. As vitimas involuntarias sdo infectadas diretamente por um aplicativo da midia
social ou sdo atraidas para um link ou antincio enganoso.

Usuarios de aplicativos moveis que fazem o download voluntariamente para o dispositivo, sem
perceber que sdo realmente falsos e projetados para transferir um virus na préoxima vez que o
dispositivo mével for conectado a um computador.
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Os hackers estdo cada vez mais sofisticados. Eles enviam anexos infectados em um e-mail que parece ser de alguém da lista de
contatos do usuario. Embora as politicas de uso e o treinamento sejam Uteis para reduzir o comportamento de risco dos usuarios,
é impossivel eliminar por completo essa vulnerabilidade porque os pontos de entrada nem sempre séo tdo ébvios. O contetdo
malicioso pode explorar vulnerabilidades no navegador ou nos plugins e executar cédigo malicioso sem o conhecimento do
usudrio. Assim que penetra em um host, a infeccdo pode se espalhar com facilidade para outros computadores da mesma rede.
Além de atrair os usuarios a baixar o ransomware sem saber, os criminosos cibernéticos obtém acesso aos sistemas pela Internet
quando ninguém esta vendo. Eles usam métodos de ataque por "forca bruta" e credenciais compradas na "dark web" para obter
acesso a recursos e dados, usando o protocolo RDP (Remote Desktop Protocol) e vulnerabilidades de software.

Um relatério de 2019 revelou que, entre as empresas publicas e privadas, os alvos mais comuns dos ataques de ransomware sdo os
ativos de maior valor, como os servidores, a infraestrutura de aplicativos e as ferramentas de colaboracdo. Embora os
departamentos de Tl deem prioridade as tendéncias e vulnerabilidades mais criticas, as mais antigas ou menos criticas ndo podem
serignoradas. No relatério, as vulnerabilidades mais antigas (com trés anos ou mais) foram vitimas de mais de um tergo dos
ataques, sendo que mais da metade visava as vulnerabilidades menos criticas?.

S )
e EM MEDIA, 0S ATAQUES DE RANSOMWARE
CAUSAM GERCA DE 10 DIAS DE INATIVIDADE

Quais sao os impactos de uma infec¢ao de ransomware?

A avalanche de noticias sobre ataques de ransomware e as estatisticas assustadoras ja deixaram as empresas cientes e as
levaram a procurar solu¢des de seguranca ou de protecao de dados eficazes. O efeito imediato de um ataque de ransomware é
uma grande interrupgdo nas operac¢des da empresa, quando os dispositivos e sistemas ficam inativos para a desinfeccédo e, se
tudo der certo, a restauracao total dos dados limpos, que é possivel gragas a uma estratégia bem planejada de backup e
recuperacdo de desastres. Em média, os ataques de ransomware causam cerca de 10 dias de inatividade*.

Embora a recomendacéo seja ndo pagar o resgate, segundo o FBI, foram pagos mais de US$ 2,57 milhdes em 2018 Em média,
uma empresa pode esperar um custo médio de US$ 133.000 por ataque para recuperar 0 acesso aos seus proprios dados .
Infelizmente, algumas vitimas pagam, sem garantia de que vao recuperar seus arquivos e dados®. Estudos revelam que os
autores dos ataques de ransomware geralmente ganham mais do que o dobro do salario médio dos desenvolvedores que
trabalham em projetos legitimos’. Obviamente, o que é bom para os invasores, ndo é bom para as empresas nem para e sua
equipe de profissionais de TI.

USD2,or  USD 133,000

MILHOES PAGOS EM CUSTO MEDID POR
RESGATE? ATAQUES
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As empresas torcem muito para que suas defesas contra o ransomware funcionem. Mas, mesmo que consigam impedir o
pior, ou pelo menos parcialmente, elas ainda tém que enfrentar a perda de dados resultante do ataque. A média de perdas
no caso de um ataque é de cerca de 8% dos dados®. Além de tentar receber um resgate, os criminosos podem extrair dados
de um computador ou servidor comprometido, expondo informagdes confidenciais, como nomes de usuario e senhas,
dados de pagamento e e-mails de contatos. O ransomware moderno ataca arquivos de backup compartilhados na rede e
pode até excluir cépias sombra da estacao de trabalho para impedir a restauracdo. O ataque e a consequente perda de
dados sé@o um golpe duplo poderoso, e os riscos a reputacdo da marca podem ter um impacto devastador de longo prazo
que afeta seriamente a credibilidade.

“Os criminosos cibernéticos estdo cada dia mais sofisticados em suas tdticas e, aparentemente,
nenhum setor estd imune aos ataques de ransomware. Usando como alvo os sistemas de backup,
os hackers tém mais chances de fazer as empresas comprometidas pagarem os resgates por
causa das graves consequéncias relacionadas a perda de dados e ao tempo de inatividade, que
costumam causar sérias consequéncias além do prejuizo financeiro. Os responsdveis pela Tl e
pela drea administrativa também precisam considerar o impacto negativo na produtividade dos
funciondrios, na confiancga dos clientes, na reputacdo da marca e na conformidade regulamentar

quando os sistemas e dados ficam comprometidos.”

- Oussama El-Hilali, diretor de tecnologia da Arcserve

Como os profissionais de Tl estao protegendo suas empresas contra o ransomware?
Varios métodos sdo usados para detectar ransomware e proteger sistemas e dados valiosos, entre eles:

) Software de protecao contra ransomware para identificar possiveis ataques, detectando e
evitando invasdes prontamente.

p Firewall para bloquear o acesso ndo autorizado a um computador ou rede.

) Filtros de arquivo e filtros de spam que bloqueiam sites suspeitos de malware e impedem
que anexos indesejados entrem na caixa de entrada de e-mail do usuario.

) Software para definicao de politicas para grupos que bloqueia a execugao de arquivos em
pastas locais que podem infectar o sistema.

) Pacotes de gerenciamento de informagoes e eventos de seguranca (SIEM) que fornecem
informacdes sobre o trafego de rede para detectar anomalias que indicam uma violagéao.

) Software de backup para proteger dados comerciais, copiando dados de servidores, bancos
de dados, desktops, laptops e outros dispositivos.

) Monitoramento da integridade do arquivo para verificar a consisténcia entre o arquivo atual
e um arquivo validado.

) Software antivirus e antimalware para evitar, detectar e remover malware.

) Solugdes de gerenciamento unificado de ameacgas (UTM) para lidar com diversas ameacas
com um Unico ponto de defesa e console.
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Embora cada um dos métodos seja importante e Gtil para
detectar ransomware e proteger dados e sistemas valiosos, as
empresas estao correndo um grande risco. Os invasores estao
cada vez mais sofisticados e engenhosos. As estratégias de
ataque geralmente combinam varias técnicas
simultaneamente, visando partes separadas da rede de Tl ao
mesmo tempo. Os ataques de ransomware usam novas
variantes de malware para driblar os programas antivirus.
Quais sao os pontos fracos das estratégias tradicionais de
protecao contra ransomware?

Muitos sistemas nao tém funcionalidades importantes

Era mais facil resolver o problema do malware quando as exploragdes podiam ser combatidas com tecnologia antivirus por
assinatura. Com a evolugdo das ameacas, fazendo ataques distintos contra vulnerabilidades comuns, ficou bem mais dificil
detecta-las usando a tecnologia por assinatura.

Além disso, muitos fornecedores de protecdo de dados resolveram pensar sé no ransomware, enfatizando "recursos" de
seguranca cibernética que, na realidade, s6 detectam as anomalias nos dados que podem ou ndo estar relacionadas a
ransomware. E, quando a anomalia é detectada, geralmente as solu¢des emitem s6 um alerta, em vez de fazer alguma coisa
para resolver o problema.

E dificil gerenciar varias ferramentas diferentes, o que aumenta a vulnerabilidade

Muitas empresas trabalham com diferentes ferramentas e fornecedores para varias fungdes de seguranga de combate ao
ransomware. Por exemplo, pode ser que elas usem dois provedores de firewall, um de DLP ou filtros da internet, um de
solugdo de backup e recuperagdo de desastres, um de backup em nuvem, um de datacenter e outro de backup de
dispositivos moveis.

0 uso de dispositivos e provedores diferentes para as diversas tarefas de seguranga torna ainda mais dificil rastrear e
impedir os ataques. Ferramentas e softwares exigem gerenciamento e atualizagdo. Fica dificil manter tudo atualizado com
os tipos mais recentes de malware quando se combinam varias solugdes. Administrar varios fornecedores e solugdes
aumenta o risco, a vulnerabilidade e o erro. A produtividade é afetada e os custos crescem.

Hoje, vocé pode transformar uma combinacdo de ferramentas complexas de ransomware antigas e de diferentes
fornecedores usando uma Unica solucédo de defesa poderosa que oferece backup e recuperagao de dados abrangentes, rede
neural e protecdo de pontos de extremidade contra malwares desconhecidos, exploits e ransomware.
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Os profissionais de TI também precisam de praticas de gerenciamento de TI
As solugdes tecnoldgicas sdo vitais para a seguranca cibernética e a protecao contra ransomware, como firewall, sistema de

deteccgdo e prevencao de invasao e seguranca de e-mail. As solugdes avancadas e integradas de segurancga e protecao de
dados contribuem muito para proteger a empresa, mas boas praticas de gerenciamento de Tl também sao fundamentais.

E importante reconhecer que o comportamento do usuario final é a maior ameaca. As empresas precisam implementar
controles de gerenciamento de Tl que detectem quando os funcionarios estdo ignorando uma politica ou procedimento. As
praticas de gerenciamento devem incluir o envolvimento ativo do usudrio, informando que eles devem mudar de
comportamento para maior seguranga.

Os profissionais de Tl também devem observar o portfélio geral de Tl e avaliar os riscos. Embora qualquer sistema seja
suscetivel a ataques, os criminosos estdo mais interessados nas informacdes de valor que ndo estdo devidamente
protegidas. As empresas precisam priorizar a prote¢do dos recursos e fazer um gerenciamento proativo da Tl, incluindo RPOs
(objetivos de pontos de recuperagao) para considerar o volume da perda de dados aceitavel no caso de um problema e
reforgar as defesas. Elas precisam saber quais recursos estdo disponiveis, como eles estdo configurados e controlar de perto
qualquer alteracao.

Uma estrutura como a ITIL (Information Technology Infrastructure Library) pode ajudar as empresas a implementar as
praticas recomendadas de gerenciamento da TI. A ITIL fornece praticas para gerenciamento de configuracgdo, alteracdo e
versdo para que as principais organizagdes de processos reforcem a seguranca cibernética e a protecdo contra a ameaga do
ransomware.

FIGAR TOTALMENTE PROTEGIDO CONTRA 0
RANSOMWARE E UM OBJETIVO REALISTA?

Evitar um ataque de ransomware multifacetado exige uma defesa
coordenada que combine a tecnologia certa com boas praticas de
gerenciamento de TI. O ideal é uma solugdo de seguranca e protecgao
multicamada, de ponta a ponta.

Implantando a primeira e a dltima linha de defesa contra o
ransomware, os departamentos de Tl poderdo acabar com a ameaca
do ransomware e transformar a maneira como protegem e defendem
os dados das empresas contra chantagistas, hackers e ladrées

Uma pesquisa global recente com profissionais de Tl revelou que dois em cada trés entrevistados
g acreditam ser muito importante encontrar solugdes que combinem seguranca e protecéo de
%5. dados®. Os entrevistados consideram isso ainda mais importante do que contar com solugdes que
agregam IA a prevencdo de desastres ou que automatizam a conformidade?.
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FSTRATEGIAS DE PROTEGAD
CONTRA O RANSOMWARE

Apresentamos cinco estratégias de protegao contra ransomware que podem ajudar sua empresa a ir além das
abordagens de seguranca reativas e integrar tecnologias contra ransomware e outras de prevencdo de ameagas aos
recursos de recuperacao de desastres e alta disponibilidade para neutralizar os ataques cibernéticos

o Gerencie ativamente o acesso

Defina os controles e procedimentos necessarios para proteger os aplicativos e sistemas de usuarios nao
autorizados.

Restrinja 0 acesso a pontos de entrada comuns de ransomware, como contas de e-mail pessoais e sites de redes
sociais. Use filtros da internet no gateway e no ponto de extremidade para bloquear as tentativas de phishing que
induzem os usuarios a clicar em um link.

Use autenticacao multifatorial e padrdes avangados de senha. Inclua requisitos de senha quando os usuarios se
comunicarem com sites ndo categorizados pelo proxy ou firewall.

Use servidores proxy e software de bloqueio de andncios e restrinja as permissdes para instalar e executar
aplicativos de software.

Controle e monitore terceiros que tenham acesso remoto a rede da empresa e suas conexdes com terceiros para
garantir que sigam as praticas recomendadas de seguranca cibernética.

Use a lista de permissdes de aplicativos para permitir que apenas os programas aprovados sejam executados na
rede.

9 Gerencie a configuracao dos sistemas nos vetores de ataque

Implemente sistemas e procedimentos de gerenciamento centralizado que incluam todo o espectro de
ameacgas de ransomware.

Avalie e categorize dados confidenciais da empresa e faga uma separacao fisica e légica dos servidores, redes e
repositérios de dados.

Verifique se as solugdes antivirus e contra malware estado habilitadas para serem atualizadas automaticamente.
Faca uma varredura nos e-mails recebidos e enviados para detectar phishing, impedir spoofing de e-mails e
filtrar arquivos executaveis.

Use um sistema centralizado de gerenciamento de patches para corrigir todos os pontos de extremidade no caso de
descoberta de vulnerabilidades, inclusive em dispositivos méveis, sistemas operacionais, softwares, aplicativos,
locais na nuvem e loT.

Implemente tecnologias de deep learning, contra exploragdo e ransomware sem assinatura que detectem
malwares conhecidos e desconhecidos.

Implemente tecnologias integradas de protegdo de pontos de extremidade e de continuidade dos neg6cios para
acelerar a prevencgao de ameagas e possibilitar a restauracdo imediata dos dados.

Proteja aplicativos e servidores da Web usando firewalls de aplicativos webb.

Desabilite scripts de arquivos do Microsoft Office enviados por e-mail e considere o uso do software Office Viewer
para abrir arquivos do Office.
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Audite sua rede em busca de sistemas que usem o Remote Desktop Protocol, feche as portas nao utilizadas e
use autenticacdo de dois fatores.

Detecte, diagnostique como malicioso e bloqueie comportamentos como a criptografia de arquivos em
massa.

Coloque um banner de aviso nos e-mails de fontes externas, lembrando os usuarios do perigo de clicar em
links e abrir anexos.

Use os dispositivos de Gerenciamento Unificado de Ameacgas (UTM) que combinam firewall, antivirus no
gateway e recursos de detecgao e prevencdo de invasdo para bloquear o acesso a enderecos IP maliciosos
conhecidos.

e Combine solugoes de seguranca e protecao de dados

Integre, teste e mantenha uma seguranca cibernética e protecao de dados abrangente, de ponta a ponta.

Proteja os repositdrios de backup contra malware, ransomware e ataques de dia zero.
Interrompa e remova ameagas como malware e ransomware dos backups.

Mantenha o backup dos dados em dispositivos separados e use armazenamento offline para que eles ndo possam
ser acessados diretamente por dispositivos infectados.

Faca backup de maquinas virtuais, armazenamento em nuvem e sistemas operacionais baseados em RPO,
considerando um volume de perda de dados aceitavel no caso de um problema.

Use um sistema que permita que varias iteragdes de backups sejam salvas, caso uma cépia dos backups contenha
arquivos criptografados ou infectados.

Integre dispositivos para recuperagao de desastres e disponibilidade de aplicativos e use inteligéncia artificial na
protecdo de pontos de extremidade.

Verifique as vulnerabilidades e use criptografia SSL e outros controles técnicos para confirmar se os backups
estao sendo feitos.

Use a regra 3-2-1 criando trés copias dos dados, armazenando tudo em duas midias diferentes, sendo uma delas
fora da empresa.

Teste regularmente os backups quanto a integridade dos dados e para garantir que estejam operacionais

Teste regularmente os dados e os processos de recuperacao de desastres para garantir a prontidao.

@) Dé treinamento e muita informagéo para os usuarios

Capacite os usuarios com treinamento e as praticas necessarias para que eles se protejam contra as
ameacas de ransomware.

Forneca treinamento e informacgao regularmente para que todos na sua empresa fiquem cientes da ameaca do
ransomware e conhegam as técnicas de seguranca.

Defina politicas e procedimentos de seguranca e prevengédo de ransomware para o usuario final.

Oriente os usuarios a ndo abrir e-mails suspeitos, clicar em links, abrir anexos, a ter cuidado ao entrar em sites
desconhecidos e a fechar o navegador quando néo estiver em uso.

Garanta que os funcionarios saibam onde e como denunciar atividades suspeitas.
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6 Mantenha e teste um plano de continuidade dos negocios e recuperagao
de desastres

Defina, teste e mantenha as praticas, procedimentos e ferramentas de tecnologia para garantir que os
aplicativos e dados sejam totalmente recuperados no caso de um desastre.

Defina planos de contingéncia e correcao. Eles sdo essenciais para a recuperagao e continuidade dos
negocios, seja qual for o motivo da interrupgéo.

Faca uma avaliagdo de risco que classifique os tipos de desastre que podem acontecer e estabeleca
prioridades para a recuperagao e continuidade dos negocios.

Implante solugdes de recuperagao de desastres, backup e alta disponibilidade dentro e fora da empresa.

Tenha um plano de resposta a incidentes que indique o que fazer durante um evento de ransomware,
inclusive como desconectar o sistema infectado da rede para impedir que a infecdo se propague, de acordo
com o nivel de confidencialidade dos dados.

Teste o plano, sistemas e dispositivos de tecnologia para garantir a prote¢ao completa.

Relate qualquer infeccdo aos érgéos apropriados.

VOCE ESTA PREPARADD PARA ENFRENTAR O RANSOMWARE?

Baixe a ferramenta de Avaliacao de prontidao para enfrentar o
ransomware para avaliar seus recursos e tragar um plano para um
futuro sem ransomware.
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NOVA TECNOLOGIA PROMETE UM
FUTURD SEM RANSOMWARE

Ha anos, os profissionais de Tl procuram, sem sucesso, uma
solucdo de seguranca e prote¢do de dados multicamada, de
ponta a ponta, que dé resiliéncia a Tl e previna contra o
ransomware. A boa noticia é que ela ja existe e oferece a
primeira e Ultima linha de defesa contra a ameacga do
ransomware.

A solucao combina Arcserve Appliance Series com o Sophos
Intercept X Advanced for Server em uma abordagem
multicamada que fornece protegdo e seguranga de dados
completas, tudo em uma plataforma unificada.

Os usuarios tém acesso a recursos abrangentes de sistemas independentes que acabam com a necessidade de usar uma
solugdo inteira s6 por causa de alguns componentes. Uma interface centralizada administra os processos, ferramentas e a
infraestrutura de backup. Os Arcserve Appliances combinam armazenamento desduplicado acelerado por flash, o
processamento poderoso do servidor e rede de alta velocidade com redundancia de hardware e servicos em nuvem.

Adicione a protegao de ponto de extremidade do Sophos Intercept X Advanced for Server para ter uma solucao de ponta a ponta
que inclui detecgdo de malware por assinatura e sem assinatura, inteligéncia artificial avancada/rede neural (deep learning),
tecnologia contra exploits e ransomware para proteger contra a mais ampla gama de ameagas aos pontos de extremidade.

O resultado é uma combinagao incomparavel de “tudo em um”, ou seja, seguranca cibernética do comego ao fim, backup de
dados, recuperagdo de desastres e alta disponibilidade, tudo em uma Unica solucdo que atende a todas as necessidades da
infraestrutura.

RESUMO

Embora o ransomware represente um risco comercial significativo e uma grande ameaca, o futuro é promissor. Hoje as
empresas podem:

Implementar solugdes integradas e abrangentes de prote¢ao com recursos avancados de backup,
recuperacgao de desastres, alta disponibilidade e seguranca cibernética;

Adotar praticas de Tl com envolvimento real do usudrio, gerenciamento de dados e praticas de recuperagéo de
desastres com 6timo retorno do investimento (ROI); e

Contar com a primeira e a ultima linha de defesa para acelerar a deteccdo de ameacas e possibilitar a

restauracdo imediata dos dados de backup.

Entdo, por que aceitar o status quo? Por que se sujeitar a um mundo em que chantagistas cibernéticos, hackers e ladrdes
usam o ransomware para obter ganhos ilicitos de empresas que sé estdo tentando trabalhar? Contra-ataque. Mantenha
seus dados seguros. Use uma tecnologia de protecao de ponta a ponta atual e boas praticas de gerenciamento de Tl para
garantir que vocé e sua empresa, finalmente, tenham um futuro sem ransomware.

Seu guia para um futuro sem ransomware "
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SOBRE A ARGSERVE

A Arcserve fornece solugdes excepcionais para proteger os ativos digitais inestimaveis de empresas que precisam de protecdo
abrangente e em larga escala dos dados. Fundada em 1983, a Arcserve é o nome mais experiente do mundo em solugdes para
a continuidade de negécios, protegendo infraestruturas de Tl de diferentes geragdes com aplicagbes e sistemas em qualquer
local, dentro da empresa e na nuvem. Organizagdes em mais de 150 paises confiam na experiéncia, no conhecimento e nas
tecnologias integradas e altamente eficientes da Arcserve para eliminar os riscos de perda de dados e de inatividade
prolongada, reduzindo em até 50% os custos e a complexidade da realizagdo de backup e recuperagdo de dados.

SOBRE A SOPHOS

Mais de 100 milhdes de usuarios em 150 paises confiam no Sophos como a melhor prote¢do contra ameagas complexas e
perda de dados.

0 compromisso da Sophos é fornecer solu¢des de seguranca completas, faceis de implementar, gerenciar e usar, que
proporcionam o menor custo total de propriedade do setor. A Sophos oferece criptografia premiada, seguranca para pontos
de extremidade, web, e-mail, celular, servidor e seguranca de rede com o suporte do SophosLabs, uma rede global de centros
de inteligéncia de ameagas.
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